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Abstract 

Dengan munculnya teknologi dan kemajuan lain dalam bidang komputasi serta 

kemampuan pemrosesan sistem modern dibutuhkan pengembangan fungsi sebagai dasar 

untuk enkripsi dan dekripsi skema baru. Untuk meningkatkan keamanan data dan 

privasi informasi, algoritma yang berbeda terkadang digunakan untuk mengenkripsi 

data. Namun, karena algoritma dipelajari secara mendetail, keefektifannya mulai 

menurun. Untuk itu tulisan ini memberikan solusi baru diusulkan untuk lebih 

memperkuat keamanan data. Dengan pendekatan ini didasarkan pada teknik lama yang 

akan ditingkatkan dengan keunggulan teknik modern dalam teknologi informasi. Disini, 

proses enkripsi dan dekripsi diusulkan dengan menggunakan teknik Scytale, teknik 

Image Shuffle dan teknik Fractal L-Shaped. Aplikasi Matlab yang akan digunakan 

untuk menguji algoritma ini. Akhirnya, hasil percobaan menegaskan bahwa teknik yang 

diproyeksikan memberikan tingkat kecepatan waktu dengan kompleksitas keamanan 

yang tinggi pula. 
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1. Pendahuluan 

Kriptografi adalah suatu pengeta-

huan yang fungsinya untuk mengenkripsi 

dan mendekripsi data yang menggunakan 

matermatika. Kriptografi memungkinkan 

kita untuk mengamankan informasi dengan 

aman sehingga hanya si penerima yang 

dapat membuka dan membaca data 

tersebut. 

 

Kriptografi memiliki pengetahuan 

yang sangat panjang. Dimulai sejak jaman 

Romawi, Julius Caesar teknik kriptografi 

telah digunakan untuk melakukan komu-

nikasi diantara pasukan militernya dan saat 

ini sangat tidak dibutuhkan lagi sudah  

tidak relevan lagi sehingga data yang 

dikirimkan mudah untuk dibobol. Oleh 

karena pada jaman sekarang kriptografi 

yang digunakan oleh Jerman dipakai oleh 

tentara Jepang untuk memenangkan perang 

dunia II. Pengamanan data yang digunakan 

mempunyai banyak metode sehingga 

dalam melaksanakannya menggunakan 

teknik-teknik tertentu sesuai dengan Algo-

ritma Kriptografinya. Langkah yang 

ditempuh pada setiap metodenya memiliki 

kerumitan tersediri.  

 

Sementara kriptografi adalah ilmu 

pengamanan data, kriptanalisis adalah 

suatu ilmu untuk meneliti atau meng-

analisa data dalam komunikasi berjalan 

dengan aman. Suatu pengetahuan dimana 

kita dapat mengamankan data-data yang 

sangat urgent agar orang lain tidak dapat 

mengetahui dengan menampilkan kode-

kode tertentu. Banyak metode terdapat 

dalam kriptogafi yang kesemuanya itu 

adalah untuk mengamankan data agar tidak 

diketahui semua orang. Proses yang 

dilakukan dengan bentuk enkripsi yang 

digunakan dalam algoritma menggunakan 

parameter-parameter tertentu. Algoritma-

nya biasa sifatnya terbuka, bahkan jika 

enkripsi yang terlalu mengandalkan 

kerahasiaan terkadang kurang bagus. 

Kunci untuk kerahasiaan biasanya di-
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letakkan pada parameter-parameter ter-

tentu, sehingga akan mengalami kesulitan 

jika enkripsi itu dibuka tanpa mengetahui 

kuncinya. 

 

Dalam kriptografi terdapat 2 (dua) 

ragam yaitu klasik dan modern. Untuk 

kriptografi klasik enkripsi simetris yaitu 

kedua kuncinya sama. Proses enkripsi 

dilakukan dengan cara mengacak “doku-

men asli” (plaintext) menjadi “dokumen 

acak” (ciphertext) yang menyebabkan si 

pembaca kesulitan untuk membukanya jika 

tanpa kunci dekripsi. Jadi proses dekripsi 

akan menghasilkan dokumen acak 

memerlukan waktu yang cukup lama jika 

tidak memiliki kunci dekripsi, terkadang 

seseorang mendapatkan kunci tersebut 

dengan menerka kunci dekripsinya, jadi 

proses yang dilakukannya akan semakin 

sulit. Jika kita ingin membukanya tentu 

harus mendapatkan kunci dekripsi dari 

seseorang agar dokumen aslinya akan 

kembali. Kriptografi modern merupakan 

perbaikan-perbaikan atas kriptografi kla-

sik. Pada kritografi ini terdapat bermacam-

macam metode untuk melakukan pe-

ngamanan terhadap informasi yang dikirim 

melalui jaringan computer.  

 

Perbedaan kriptografi klasik membe-

rikan manipulasi karakter tradisional yaitu 

huruf dan angka secara langsung, hanya 

pihak-pihak tertentu saja terlibat menge-

tahui tentang dekripsi tersebut. Sedangkan 

kriptografi modern dalam pengoperasian 

berdasarkan urutan bit biner, kerahasiaan 

diperoleh dengan kunci rahasia yang telah 

diproses menjadi algoritma sehingga si 

pembaca tidak akan dapat mengetahui dan 

mendapatkan hasil informasi asli meskipun 

algoritma sudah dilakukan pengkodean. 

 

Dalam pengetahuan kriptografi se-

buah photo atau gambar yang dalam 

format digital merupakan salah satu data-

data yang harus diamankan, sehingga data-

data yang ada tersebut tidak disalah-

gunakan untuk kepentingan negative. 

Maka dari itu dilakukankan pemrosesan 

data tersebut dengan memberikan sandi-

sandi tertentu. Dalam pemrosesan tersebut 

nantinya akan dilakukan analisis seberapa 

cepat dan akuratnya kedua metode yang 

akan digunakan untuk pengujian data 

gambar. 

 

Citra digital dapat dimodelkan se-

bagai suatu matriks dimana indeks baris 

dan kolomnya menyatakan suatu titik pada 

citra tersebut dan elemen matriksnya 

menyatakan tingkat keabuan pada titik 

tersebut. Berikut adalah pemodelan citra 

digital dalam bentuk matriks berukuran N 

x M. 
 ∫(𝑥, 𝑦) =

 

[
 
 
 
 
 

∫(0,0)

∫(1,0)
.
.
.

∫(𝑀 − 1,0)

∫(0,1)  

∫(1,1)
.
.
.

∫(𝑀 − 1,1)

 

.  .  .  

.  .  .
.
.
.

.  .  .

∫(0,𝑁 − 1)  

∫(1, 𝑁 − 1)
.
.
.

∫(𝑀 − 1,𝑁 − 1)]
 
 
 
 
 

 

 

Nilai pada suatu irisa atara baris dan 

kolom (pada posisi x,y) disebut dengan 

picture elemet, image element, pels, atau 

pixel. Istilah dari pixel merupakan istilah 

yang banyak dipergunakan dalam dicitra 

digital (Putra, 2010). Berkenaan dengan 

pemodelannya dalam bentuk matriks, 

Basuki (2005) memberikan gambaran 

sebagai berikut: 

 

 
Gambar 1 Contoh Enkripsi 

2. Kerangka Teori    
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2.1. Algoritma 

Algoritma merupakan pondasi yang 

wajid dikuasai oleh setiap individu yang 

akan memahami lebih detail dan ingin 

menyelesaikan suatu masalah secara ter-

struktur, efektif dan efisien terlebih lagi 

bagi seorang yang menggeluti dunia 

teknologi informasi untuk menyelesaikan 

suatu persoalan, konsep dan dasar dari 

algoritma akan dibahas di dalam penelitian 

ini. Secara umum definisi algoritma adalah 

Teknik penyusunan langkah-langkah pe-

nyelesaian masalah dalam bentuk kalimat 

dengan jumlah kata terbatas tetapi tersusun 

secara logis dan sistematis dan suatu 

prosedur yang jelas untuk menyelesaikan 

suatu masalah dengan menggunakan 

langkah-langkah tertentu dan terbatas 

jumlahnya. 

 

2.2. Scytale 

Scytale termasuk dalam salah satu 

kripto yang mana awal pemrosesannya 

dilakukan secara manual yaitu dengan 

membuat sebuah objek silinder yang 

mendapat potongan kertas panjang yang 

melilitnya. Mulai salah satu ujung dan 

mulailah membungkus kertas di sekitar 

tabung, menjaga tepi kertas berbaris nanti 

akan terlihat kunci rahasia yang di-

tiumbulkan, namun  seiring dengan per-

kembangan teknologi maka dalam mela-

kukan enkrip dan dekripnya, scytale 

menggunakan huruf untuk melaksanakan 

enkrip dan dekripnya. 

 

2.3. Image Shuffle 

Teknik Image Shuffle merupakan 

teknik yang dikembangkan dalam kripto-

grafi di internet dalam mengamankan 

saluran komunikasi. Teknik bisa disebut 

juga dengan Shuffle Encryption Algoritma 

(SEA) yang mana menggunakan langkah 

substitusi byte nonlinier dengan operasi s-

box dan shuffle. Algoritma ini cukup aman 

dalam pengembangan dunia cryptography. 

Teknik ini dalam operasionalnya 

melakukan pengocokan linier dari hasil-

nya. Dalam memproses datanya tergantung 

pada kunci dan datanya. 

 

Teknik ini mengambil gambar dan 

kunci yang terdiri dari angka k sebagai 

input dan berfungsi sebagai berikut: 

pertama, tabel substitusi s-box dibangun 

untuk melakukan dua tranformasi yaitu 

invers multiplikasi dan transformasi affine. 

Melakukan putaraan k, dimana k31. Setiap 

putaran berlangsung salah satu angka dari 

kunci untuk menentukan lokasi bit (fix bit) 

di setiap byte. Kemudian vektor shuffle 

dikonstuksi dengan mencantumkan jumlah 

byte dengan nilai bit number fixbit sama 

dengan nol, diikuti oleh jumlah byte 

dengan nilai bit number fixbit sama de-

ngan satu. Dengan memberikan pemetaan 

akan menentukan lokasi baru setiap byte 

dalam gambar akhirnya substitusi byte 

yang berbeda dilakukan menggunakan 

tabel s-box. 

 

2.4. Fractal L-Shaped  

Fractal L-Shaped merupakan teknik 

yang dikembangkan untuk mengolah citra 

atau gambar dengan fungsi tertentu guna 

melakukan kemiripan terhadap diri, 

pengulangan bentuk dan penskalaan 

menggunakan matlab. Dasar teori yang 

dilakukan dengan melihat teksturnya 

dengan distribusi spasiaal dari derajt 

keabuan di dalam sekumpulan piksel-

piksel yang bertetangga. Sistem visual 

manusia pada hakikatnya tidak menerima 

informasi citra secara bebas pada setiap 

piksel, melainkan suatu citra dianggap 

sebagai suatu kesatuan. 

 

2.5. Enkripsi dan Dekripsi 

Dalam ilmu kriptografi dikenal 

dengan enkripsi dan dekripsi suatu huruf 

ataupun dengan gambar. Enkripsi meru-

pakan suatu proses melakukan perubahan 

sebuah kode dari yang bisa difahami 

menjadi sebuah kode yang sulit untuk 

diketahui (tidak bisa dibaca). Enkripsi 

dapat diistilahkan dengan sebuah kode atau 



4 

 

chiper. Sedangkan dekripsi adalah suatu 

proses dengan algoritma untuk mengem-

balikan informasi yang sudah di acak 

menjadi bentuk semula. Algoritma ini 

digunakan harus terdari dari susunan 

prosedur yang dirancang secara hati-hati 

yang harus seara menghasilkan sebuah 

bentuk ter-enkripsi yang tidak bisa di-

kembalikan oleh seseorang. 

 

3.  Metodologi    

Bagian ini penulis akan membahas 

informasi tentang metode penelitian yang 

dilakukan dalam tesis ini. Pertama 

melakukan penelitian terhadap objek atau 

image dan teknik pengumpulan data yang 

dilakukan dari berbagai sumber penelitian, 

kemudian dilanjutkan metode yang di-

usulkan yaitu melakukan perbandingan 

image dalam kecepatan waktu yang 

dibutuhkan untuk melakukan enkripsi dan 

dekripsi dengan menggunakan aplikasi 

Matlab.  

 

 
 

3.1. Desain Penelitian 

Pada tahapan ini akan menjelaskan 

metodologi yang akan diterapkan pada 

penelitian ini untuk menjawab perma-

salahan yang ada. Di dalam proses desain 

penelitian ini yaitu proses pengujian 

dengan menyusun metode-metode pene-

litian di antaranya: 

1. Input 

Input yang digunakan berupa beberapa 

gambar yang lazim digunakan untuk 

suatu sample yang didapat dari Google 

atau media browser lainnya. 

2. Processing Data 

Pada tahap ini dilakukan beberapa 

proses pemilahan dengan cara manual 

dan menggunakan tools yang dibuat 

dan juga tools dari MATLAB yang 

bertujuan untuk meningkatkan kualitas 

citra pada gambar yang akan dianalisa 

sehingga dapat memudahkan untuk di 

analisa. Tahapan yang dilakukan da-

lam processing ini dapat digambarkan 

dalam diagram berikut: 

 

 
 

3. Classifier 

Pada tahap ini, data yang akan 

diproses adalah merupakan 3 gambar 

yang berbeda yaitu gambar Anggur, 

gambar Lena dan gambar Monalisa. 

Masing-masing ketiga gambar tersebut 

memberikan 5 contoh proses dengan 

resolusi dan kapasitas yang berbeda-

beda. 

 

3.2. Pengumpulan Data 

Pengumpulan data untuk penelitian 

ini diambil dari gambar atau foto yang 

lazim digunakan untuk pengolahan citra 

digital. Adapaun data gambar yang 

digunakan untuk penelitian ini adalah 

gambar Anggur, gambar Lena dan gambar 

Monalisa. 

3.2.1 Klasifikasi data gambar 

Berikut contoh gambar perbandingan 

dalam proses enkripsi dan dekripsi. 
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3.2.2 Matriks Label pada Matlab 

Matrik label yang dibuat berupa 

matriks yang akan digunakan untuk data 

training dan testing dimana matriks yang 

dibuat merupakan matriks diagonal yang 

disesuaikan dengan klasifikasi dari data 

gambar. Untuk membuat matriks label 

dapat dibuat dengan menggunakan Matlab 

dengan membuat modul dengan script. 

 

Ketika di eksekusi atau dijalankan 

akan menghasilkan keterangan sebagai 

berikut: 

 

 
Gambar 3-5 Hasil yang dijalankan untuk 

tampilan awal 

 

3.3 Metode yang Diusulkan 

Metode penelitian yang diusulkan 

yaitu metode dengan menggunakan Matlab 

untuk mendapatkan hasil kecepatan waktu 

terkecil yang maksimal tersebut. 

 
Gambar 3-6 Alur proses enkripsi dan 

dekripsi gambar 

 

Dari alur diatas akan muncul 

kecepatan waktu yang dicapai akan 

kelihatan mana yang paling kecil dalam 

proses enkripsi dan dekripsi gambar. 

 

4.  Hasil dan Pembahasan 

Hasil dan pembahasan mengenai 

proses dalam mendapatkan hasil kecepatan 

waktu yang diperoleh dengan meng-

gunakan tools MATLAB. Pada percobaan 

yang dilakukan dengan mengambil gambar  

sebelumnya. 

 

Setelah didapatkan gambar, lalu 

dilakukan klasifikasi data gambar sesuai 

dengan kapasitas kilobyte nya. Penulis 

mengambil contoh gambar dengan resolusi 

yang sama tapi gambar yang berbeda 

dengan kapasitas yang berbeda-beda yaitu 

untuk gambar Anggur dengan metode 

Scytale dengan resolusi 448x280 dengan 

size 25, resolusi 403x252 dengan size 22, 

resolusi 358x224 dengan size 19, resolusi 

314x196 dengan size 15, resolusi 269x168 

dengan size 12, untuk gambar Lena dengan 

size 38, 36, 30,26 dan 21, sedangkan untuk 

gambar Monalisa dengan size 29, 24, 19, 

15, dan 11. 

 

Untuk metode Teknik Image Shuffle 

dan Teknik Fractal L-Shaped masing-

masing resolusi dan size sama dengan 

teknik Scytale. Berikut persiapan data 
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gambar yang sudah dilakukan didalam 

penelitian ini dapat dilihat tabel berikut: 

 

Tabel data gambar 

 
 

Dari data gambar tersebut diatas 

berbentuk file jpg serta label yang sudah 

dibuat di masinng-masing data, maka 

proses selanjutya adalah mengaplikasikan 

kedalam sistem yang menggunakan tools 

Matlab.  

 

Script untuk eksekusi algoritma 

untuk menghitung kecepatan waktu proses 

enkrip dan dekrip nya. Berdasarkan hasil 

dari prosesnya didapatkan hasil yang 

cukup bagus sehingga diketahui kecepatan 

proses enkrip dan dekrip suatu data 

gambar. Berikut merupakan gambar dari 

proses percobaan yang dilakukan 

 

 
 

Jika diklik start pada tombol button 

tersebut akan keluar data gambar yang 

sudah di enkrip dan dekrip sekaligus 

sebagai berikut: 

 
Kecepatan waktu yang dibutuhkan untuk 

enkrip dan dekrip suatu gambar. 

 

Berdasarkan hasil dari percobaan 

yang sudah di jalankan tersebut didapatkan 

kecepatan waktu yang dibutuhkan Metode 

Scytale untuk enkrip 109.4826 ms dan 

dekrip 24.454 ms, Teknik Image Shuffle 

membutuhkan waktu enkrip 8497.243 ms 

dan dekrip 101.8646 ms sedangkan Teknik 

Fractal L-Shaped membutuhkan waktu 

enkrip 272.9634 ms dan dekrip 274.6494 

ms. Jika dilihat dari prosentase enkrip dan 

dekrip pada masing-masing teknik tersebut 

adalah Enkripsi 4% dan Dekripsi 18% 

untuk Teknik Scytale, Enkripsi 287% dan 

Dekripsi 76% untuk Teknik Image Shuffle 

serta Enkripsi 9% dan Dekripsi 205% 

untuk Teknik Fractal L-Shaped. Melihat 

dari data diatas dapat disimpulkan bahwa 

untuk mengetahui kecepatan waktu 

enskripsi dan dekripsi yang dibutuhkan 

untuk mengolah Data Gambar dalam 

kriptografi adalah Teknik Scytale yang 

mempunya kecepatan yang lebih dari 

teknik yang lain. 

 

5. Kesimpulan   

Teknik kriptografi dengan meng-

gunakan Scytale menunjukkan lebih baik 

dalam melakukan enkripsi dan dekripsi 

pada suatu data gambar. Pada tahap 

pemilihan gambar sangat menentukan 

sekali dalam proses enkripsi dan 

dekripsinya sehingga akan kelihatan 

kecepatan waktu yang dibutuhkan. Hasil 
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keceptan waktu yang dibutuhkan dari data 

gambar yang ada didapatkan rata-rata 

bobot waktunya yaitu Teknik Scytale 4 % 

untuk enkripsi dan 18% untuk dekripsinya. 
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